
令 和 ３ 年 第 １ 号
令和３年１月 2 9日

長 野 県 警 察 本 部
サイバー犯罪捜査課

STOP
インターネットバンキングの

不正送金被害
！！宅配業者を装ったSMSに注意！！

SMS （メッセージアプリ）

お荷物のお届けにあ
がりましたが不在の
為持ち帰りました。
ご確認ください。
http://xxxx.xxxxx.xx

ショートメッセージ（SMS)で届いた宅配物の不在通知は、不正送金のフィッシング
の可能性が極めて高いので、疑ってかかること

１

宅配業者の不在通知や金融機関を装ったメールのリンクはクリックしないこと２

クリックしてしまっても、インターネットバンキングのＩＤ・パスワードは入力しないこと３

○○市場でご購入ありがとうございます。
商品の発送状況はこちらにてご確認ください。
http://xxxx.xxxxxx.xxx

【重要】お客様の○○銀行の口座に
異常ログインの可能性がございます。
下記ＵＲＬで検証お願いします。
http://xxxx.xxxxxx.xxx

【○○銀行】異なる端末からのアクセス確認
第三者による不正利用の懸念がございました
ので一部サービスを停止しました。
再開手続きはこちら
http://xxxx.xxxxxx.xxx

こんなメッセージも

リンクをクリックすると
金融機関を模倣した
偽サイトに誘導される

＃サイバーセキュリティは全員参加

キャッチフレーズ 「知る･守る･続ける」
２月１日～３月１８日は「サイバーセキュリティ月間」です。普及啓発活動へご協力ください。

サイバーセキュリティセミナー２０２１ 令和3年2月25日（木）14:00～16:00 （リモート開催）
【主催】総務省信越総合通信局、長野県警察、信越情報通信懇談会 https://www.shinetsu-icc.jp/


