
長 野 県 警 察 本 部
サイバー犯罪捜査課
０２６－２３３－０１１０

フィッシングメールや※リスト攻撃などによる不正な手段で入
手したアカウント情報を使い、各種通信キャリアのアカウントを
乗っ取り、決済サービスを悪用して、商品（スマートフォンなど）
を不正に購入される事案が多発しています。

令和３年８月18日

長野県警察シンボルマスコット
「ライポくん」 「ライピィちゃん」

身に覚えのないログインの通知や購入の通知がきたら、
不正購入を疑って、直ちにキャリアへ連絡してください!!
※ リスト攻撃･･･悪意を持つ第三者が、何らかの手法により予め入手してリスト化した
ID・パスワードを利用してWebサイトにアクセスを試み、利用者のアカウントで不正にロ
グイン・決済されてしまう攻撃です。

ログイン通知

購入通知

商品の発送

オンラインショップ

利用者以外の住所

不正にログインして利
用者以外の住所を指
定して注文

商品を受け取る 利用者
犯人

①

③

②

④⑤


