
悪質なショッピングサイト（詐欺サイト）の特徴

「インターネットのショッピングサイトで、お金を振り込んだのに商品が届かない」という相談が
多発しています。
これら悪質なショッピングサイトは、検索サイトで商品検索した際に、上位に表示されるよう細工

されていたり、正規のショッピングサイトをコピーして作られているため掲載されている商品や説明
が豊富なことから、信用してしまうケースがありますが、正規なサイトと比べると以下のような特徴
があります。

トップレベルドメイン（ＴＬＤ）保護された通信｜https://www.abcd1234 .co .jp①

｜ https://www.abcd1234 .xyz②

ｉ ｜ http://www.abcd1234 .com③

注意点２ 通信が暗号化されていない
「 httpｓ://」は、通信が暗号化されて
いることを示しています。
ブラウザのＵＲＬ欄に

などと表示され、通信が暗号化されて
いないサイトは、詐欺サイトの可能性
があります。

http:// 保護されていない通信

※ 長野県警察相談分（H31.1～R2.9）
合計295件を分類

■ドメイン・ＵＲＬの注意点

ドメイン・ＵＲＬの表示例（ブラウザアドレス欄）

長野県警察に寄せられた相談から、詐欺サイトのドメイン・ＵＲＬの特徴について紹介します。

○ 正規のサイトと比べて非常に安価で販売している
○ 限定商品で入手困難にもかかわらず、「在庫あり」をうたっている
○ 運営会社の所在地や連絡先等の記載がない、又は所在地や連絡先等がデタラメ
○ サイト内に誤字・脱字が多く、不自然な日本語表記がある
○ 代金支払いが限定的
（サイト上ではクレジットカード利用可能でも、注文後のメールで銀行振込が指定される）

○ 振込先口座が個人名義

注意点１ ＴＬＤに注目
ショッピングサイトのＵＲＬのＴＬＤ

が見慣れないものである場合は、注意が
必要です。
日本国内の販売事業者が、左図表の

ワースト１０に入るようなＴＬＤを取得
するとは考えづらいことです。

ワースト１０

■被害に遭わないために

ここでは、詐欺サイトの特徴について紹介しましたが、被害に遭わないためには、少しでも不安に
感じた場合は購入をやめるなど、より慎重な判断が重要です。
また、インターネット上には、多くの会員制ショッピングモールがあり、このようなサービスを利

用して商品を購入することも、リスクを回避する１つの方法です。

②,③は詐欺サイト
の可能性が高い

TLD 相談件数

.xyz 84

.online 54

.top 28

.com 27

.icu 17

.shop 13

.site 13

.club 11

.asia 6

.fun 6

その他 36

.xyz 30%

.online 18%

.top
10%

.com 9%

.icu 6%

.shop 4%

.site 4%

.club 4%

.asia 2%

.fun 2%

その他

12%

詐欺サイトのトップレベルドメイン（ＴＬＤ）


